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OBJETIVO:

Esse tutorial demonstra as configuragdes necessarias para utilizagao do PEC Produ¢ao em
rede local.

PUBLICO-ALVO:
. |

Profissionais envolvidos no processo de instalagdo e manutenc¢do do e-SUS AB no municipio.

ETAPAS:

Os passos descritos sao:

1. FIXAR O ENDERECO IP DO SERVIDOR;
2. LIBERAGCAO DE PORTAS DO SERVIDOR;
3. CRIACAO DOS LINKS DE ACESSO.

Utilizamos como exemplo o sistema operacional Windows 7.

JUSTIFICATIVA:

——
Esse tipo de configuragdo deve ser utilizado para permitir o uso do sistema e-SUS AB em
outros computadores da rede, e deve ser feita no computador onde o sistema e-SUS AB sera
instalado (servidor).

ETAPA 1 - FIXAR ENDERECO IP DO SERVIDOR

———
1.1 Obten¢ao de dados para fixagdo: Primeiramente é necessario descobrir dados de IPv4 e
Gateway Padrao, que serdo utilizados posteriormente. Para isso faga o seguinte:

1.1.1 Na mdquina onde estd instalada o PEC, abra o menu “INICIAR” e na barra de
pesquisa localizada na parte inferior, digite “CMD” e clique no resultado para abrir.

Programas (1)
B cmd
Descrigéo do arquivo: Processador de comandos do Winddws

2
y 4

;_, Ver mais resultados

[cmd x| | Desligar [ » |




1.1.2 Com a Prompt de Comando aberta, digite “IPCONFIG” e clique no botao ENTER do
seu teclado.

Microsoft Windows [versdo 6.1.76011
Copyright (c> 2889 Microsoft Corporation. Todos oz direitos reservados.

C=sUseprs~B8228238>ipconfig

1.1.3 Copie os numeros referentes ao endereco Ipv4 e Gateway Padrao, pois eles serao
utilizados posteriormente.

o ——
Microsoft Windows [versdo 6.1.76811
Copyright (c> 208% Microscoft Corporation. Todos os direitos reservados.

C:~Users \AB22823@>ipconfig

Conf iguracio de IP do Windouws

Adaptador Ethernet Conexdo local:

telessaunders ufrgs _br
feBW::-80bd:3%6c:a38atabefxil

Sufixo DHS especifico de conexdo. .
. : 143.54.188.1@7

Endereco IPvb6 de link local . .
Endereco IPv4. . . . . . . .

Miscara de Sub-rede . . . . . .
Gateway Padrdo. . . . . . . . .

255.255.254.8
143.54.188.1

Adaptador de tinel isatap.telessauders.ufrgs.br

Estado da midia. . . . . . . . . . . . . . midia desconectada
Sufixo DME especifico de conexdo. . . . . . telessanders ufrgs br

C:sUsersS\BB228230%

1.2 Processo de fixagdo: Com os dados obtidos anteriormente, sera realizado o processo de
fixacdo do IP. Para isso, faga o seguinte:

£

1.2.1 Abra o menu “Iniciar” e clique em “Painel de Controle”



1.2.2 Selecione a op¢ao “REDE E INTERNET”

Documentos
Irmagens
Misicas
Computador

Painel de le

Dispaositivos e Impressoras

Programas Padrio

Ajuda e Suporte

" Desligar e

REDE E COMPARTILHAMENTO”

e

v|@ v Painel de Controle »

e, em seguida, clique em “CENTRAL DE

Ajuste as configuragdes do computador

Sistema e Seguranga
Verificar o status de computador
Fazer backup do computador
Encontrar e corrigir problemas

Rede e Internet

Exibir o status e as tarefas da rede
Escolher epgies de grupo doméstico e
de compartilhamento

Hardware e Sons
Exibir impressoras e dispositivos
Adicionar um dispositivo

Programas
Desinstalar um programa
Obter programas

2,

.
®

Exibir por:  Categoria ™

Contas de Usuario
) Alterar o tipo de conta

Aparéncia e Personalizacdo
Alterar o terma

Alterar planc de fundo da area de
trabalho

Ajustar a resolucdo da tela

Relégio, Idioma e Regido
Alterar os teclados ou cutros métedos
de entrada

Facilidade de Acesso
Permitir que o Windows sugira
configuragdes

Otimizar exibigdo visual




Pagina Inicial do Painel de
Controle

Sistema e Seguranga
Rede e Internet
Hardware e Sons
Programas

Contas de Usudrio

Aparéncia e Personalizagdo
Relagio, Idioma e Regido

Facilidade de Acesso

1.2.3 Nacolunade menus (aesquerda), cliques
DO ADAPTADOR”

Central de Rede e Compartilhamento
Exibir o status e as tarefas da rede
Exibir computadores e dispositivos de rede
Adicionar um dispositive sem fio 3 rede

Grupo Doméstico
Escolher opgdes de grupo doméstico e de compartilhamento

Opgées da Internet
Alterar a home page
Excluir histdrico de navegacdo e cookies

Conectar a uma rede

Gerenciar complementos do navegador

obreaop¢io “ALTERAR ASCONFIGURACOES

e ./_, = :.: <« Redee.. » Central de Rede e Compartilhamento - Pesguisar Painel de Controle 2 |

Pégina Inicial do Painel de
Controle

.
Alterar as configuragtes do
adaptador

Alterar as configuragdes de
compartilhamento avangadas

Alterar as

w

e

Exiba suas informacgdes basicas de rede e configure as conexdes
TSRS-443504
(Este computadaor)

Exibir redes ativas

|‘l Visualizar mapa complete
]

ad.ufrgs.br

@

Internet
Conectar ou desconectar

ad.ufrgs.br Internet

Rede do dominio

Tipo de acesso:

Conexdes: i Conexdo local

configuragdes de rede

Configurar uma nova conexdo ou rede

Configurar uma conexdo sem fio, de banda larga, dial-up, ad hoc ou VPN; ou
configurar um roteador ou ponto de acesso,

Conectar a uma rede

Conectar ou reconectar a uma conexdo de rede sem fio, com fio, dial-up ou
VPN,

Escolher cpgées de grupo doméstico e de compartilhamento

Acessar arquivos e impressoras localizados em outros computadores da rede
ou alterar as configuragdes de compartilhamento.

Selucionar problemas

Diagnosticar e reparar problemas de rede ou obter informacdes sobre como
solucionar problemas.




1.2.4 Uma nova janela aberta exibird as conexdes disponiveis no computador. Clique com o
botao direito do mouse sobre a conexao utilizada (neste exemplo, a Conexao local), e selecione
a opc¢do “PROPRIEDADES”

&F % Hede elnternet b LONEX0Es de Hede b |y PESqUISar LONEXDES dE Hede -

- O @

[l

COrganizar = Desativar este dispositivo de rede Diagnosticar esta conexdo »

= | Conexio local |
.
%Ff_ ad.ufrgs.br = .
% Broadcom Metit ) Desativar
Status

Diagnosticar
'@ Conexdes de Ponte I

Criar Atalho
Excluir
'@] Renomear

® Propriedades -

1.2.5 Na janela de propriedades, localize a opgdo “(TCP/IPV4)”, selecione-a e clique em
“PROPRIEDADES”.

. Propriedades de Conexo local

Rede

Conectarse uzando:

' - - - -

Esta conexdo usa estes tens:

|" el - - Ee—— N s W A
- - ¥ il |:I
B Protocolo TCPAIP Versdo 4 (TCP/IPv4)

L - - - - - - - g™

[ <] i | »

—
Descricdo

Transmisgion Control Protocol/Intemet Protocol. Protocolo
padrdo de rede de longa dist3ncia que possibiita a
comunicagEo entre diversas redes interconectadas.

[ oK || Cancelar |

1.2.6 Na nova janela, marque a op¢do “USAR O SEGUINTE ENDERECO IP”, e preencha com
os dados obtidos na Pront de Comando, colocando o endereco IP E O “GATEWAY PADRAO”
igual ao da janela de Pront de Comando, copiado anteriormente.



1.2.7 Note que o campo “MASCARA DE SUB-REDE” seré4 preenchido automaticamente.
Em Servidor DNS preferencial digite, por exemplo, 8.8.8.8 e o alternativo 8.8.8.4. Copie o
endereco IP que vocé colocou para usar posteriormente. Apds, clique em OK e a mudanca
serd efetuada.

Propriedades de Protocolo TCP/IP Versio 4 (TCP/IPvd) (/i)

- e B

Geral

Az configuragies IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso, Caso contrario, vocé predsa solidtar
ao administrador de rede as configuracdes IP adegquadas.

") Obter um endereco IP automaticamente
@ Usar o seguinte endereco IP:
Endereco IP:

‘ VrRT——

Gateway padrio: - . .

Obter o enderego dos servidores DNS automaticamente

@ Usar os seguintes enderecos de servidor DNS:

‘ Servidor DNS preferencial:

Servidor DMNS alternativo:

[ validar configuracdes na saida [ Avancado. .. ]

ok J[ concelr |




ETAPA 2 - LIBERACAO DAS PORTAS DO SERVIDOR

E——
2.1 Apds ter feito a fixagao do enderego IP no computador onde estd instalado o sistema e-SUS
AB, vocé pode acessar o sistema de outro computador que esteja na mesma rede, para isso
primeiramente deve-se liberar a Porta que o sistema e-SUS AB vai utilizar. Para isso, faga o

seguinte:

2.1.1 Abra o Painel de Controle e na opgio de “EXIBIR POR”: marque por “ICONES
(GRANDES OU PEQUENOS), e abra o “FIREWALL DO WINDOWS?;

v 88 2| g Firewall do windows B o
‘ .-.-:-. o hows W . ’j:::.'w e & ' ..- -‘- -
3 =" Femeim oo
b ey P g -
_’ . P v Q@ "

2.1.2 Na tela seguinte clique em “CONFIGURACOES AVANCADAS”;

@Ov|ﬂ « Todos os Itens do Painel de Controle » Firewall do Windows - @ de Controle »
= Py —— —
| Pags o b S i . . . ¢
— Ajude a proteger o seu computador com o Firewall do Windows
p_—_— - ;OEEIS::"ui:::rndemz?el:::taolrp;dL:::EZZ:kars ou programas mal-intencionados obtenham acesso ao
' - g — - P P P ?
-——— -
N e g - - . - -
r -
.-.p-v o gas v B v EEPY e e Lk
N e e e e
-
Bo .. ecats
‘E Configuragdes avangadas I Vi o e gl ——— -
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-t
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2.1.3 Na tela que ira abrir va em “REGRA DE ENTRADA” (do lado esquerdo) e depois
em “NOVA REGRA” (lado direito). Observe que posteriormente devera ser feito o mesmo
procedimento em “REGRA DE SAIDA” (localizada abaixo da Regra de Entrada);

Dﬁmlldovlmdmmmwm I L m— - M
Arquivo  Acip  Exibir  Ajuda
: | HE
- 2 Regras de Entrada [Agoes
23 Negras de sa1da 1 ome Grupo ' Perfil  Habilitade ~ || Regras de 1
A g de Saguranca s C :-‘—-'"- - H‘ 2
- o — S - L. -
. Pt 1 et B e .
[ ] — - V wtan »
L B s - W e g g »
QPrarra # -y v - P .
s em = tiook P———
S Pl - ) Gl
[ T P o gt -
[ . & B -
[ — | {
Qo s S tane T bt e @ b el
@ o & g R St s T e e b el -
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Tipo de regra

Selecionar o tipo de regra de firewall a ser criada.

Etapas:
# Tipo de regra Cue tipo de regra vocé deseja criar?
@ Protocolo e Portas
| @ Acgo ) Programa
@ Peri Regra que controla conexdes para um programa.
@ Nome @ Porta

Regra que controla conexdes para uma porta TCP ou UDP.

) Predefinida:
|Area de Trabalho Remata o ‘

Regra que controla conexties para uma experiéncia do Windows.

() Personalizado
Regra personalizada.

Saiba mais sobre tipos de reaa

« Voltar “ Avangar = ][ Cancelar ]




2.1.5 Marque a opgdo “PORTAS LOCAIS ESPECIFICAS?, e coloque a porta 8080 e clique em
“AVANCAR?;

7 _—— O g—— el |
ﬂ Assistente para Nova Regra de Entrada : ’ - M
- —
Protocolo e Portas
Especifique os protocolos & as portas a que a regra se aplica.
Etapas:
& Tipode regra Essa regra se aplicaa TCF ou a UDP?
@ Protocolo e Portas @ ICP
@ Agdo ) Upp
@ Peri
@ Nome : =
Essa regra se aplica a todas as portas locais ou a portas locais especificas? i
() Todas as portas locais I
g Portas locais BO8O f
=~ especificas:
Exemplo: 80, 443, 5000-5010 I
(|
fl
(|
(|
(|
fl
Saiba mais sobre protocolos e portas i
fl
(|
[l [ < Voltar ] [_ Avangar > _] [ Cancelar ] il
{ =

2.1.6 Marque a opgao “PERMITIR CONEXAO” e clique em “AVANCAR”;

F —— E R s - B
ﬂ Assistente para Nova Regra de Entrada » ’ - M

LI e —

Acdo

Especifique a agdo executada quando uma conexdo atender as condigies especificadas na regra.

Etapas:
@ Tipoderega Que agdo deve sertomada quando uma conexdo comesponde s condigies especificadas?
@ Protocolo e Portas :

= @ Pemmitir a
ol lsso inclui conexdes protegidas com IPsec bem como as sem essa proteggo.
@ Peril =

) Permitir a conexdo. se for segura N

@ MNome

lsso inclui conexdes que foram autenticadas usando IPsec. As conexdes serdo protegidas il
por meio de uso das configuragies nas regras e propriedades |Psec no nd Regra de
Seguranga de Conexdo.

() Bloguear a conexao fl

Saiba mais sobre agies

< Voltar ][ Avangar > ][ Cancelar il

S =




2.1.7 Escolha a que regra essa opgao se aplica, caso ndo saiba deixe marcada todas;

& L ————— - ~
@ Assistente para Nova Regra de Entrada : - - M
-
Perfil
Especificar os perfiz aos quais essa regra se aplica.
Etapas:
& Tipo de regra Quando esta regra se aplica?
@ Protocolo e Portas
@ Acdo Dominio
@ Perfi Aplica-se quando um computador estd conectado ao seu dominio comporativo.
@ MNome Particular I
Aplica-se quando um computador estd conectado a um local de rede privada.
Publico {
Aplica-se quando um computador esta conectado a um local de rede publica. i
H
|
N
N
i
N
Saiba mais sobre perfis N
N
Il [ < Voltar ] [ Avangar > ] [ Cancelar ] f
=

2.1.8 Agora basta escolher o nome da regra, recomenda-se colocar e-SUS AB para que fique
facil de localizar depois.

F . & . @ - B
@9 Assistente para Nova Regra de Entrada : - - M

Nome

Especificar o nome e a descrigdo desta regra.

Etapas:

Tipo de regra
Protocaolo & Portas
Agdo

Per Hae

e-SUS AB

Nome f

&« & & & &

Descrigéo (opcional):

< Voltar ][ Concluir ][ Cancelar fl

l - .




2.1.9 Faga 0 mesmo procedimento com a “REGRA DE SAIDA” localizada abaixo da “REGRA
DE ENTRADA” (da qual acabamos de realizar a libera¢ao). Apos realizar o procedimento
tanto na “REGRA DE ENTRADA” como na “REGRA DE SAIDA” serd possivel acessar o
sistema e-SUS AB em outros computadores da rede.

ETAPA 3 - CRIACAO DOS LINKS DE ACESSO

3.1 Para acessar de outros computadores é preciso configurar o link de acesso nos respectivos
computadores. Para isso, siga 0s proximos passos:

3.1.1 Abra o navegador Google Chrome, em um computador que esteja na mesma rede
do servidor;

3.1.2 Digite na barra de enderegos do navegador o endereco IP do computador servidor
(onde estd instalado o sistema e-SUS AB), seguido de “:8080/esus”

3.1.3 Ap0s, pressione o ENTER no teclado para ir para o endereco. Como na imagem
abaixo:

MNowva guia X \ == Ll

¢ [ 192.168.0.1.1:8080/esus

[ [e— r - il - - ——

' Brasil

=



€« C .ﬁ 192.168.0.1.1:8080/esus -
r - . e -

BRASIL Acesso a informacao

e_S U S Atencao Basica

Login:

Senha:

ACESSAR

GOVERMGD FEDERAL

S .hl [ .m ] Ministério da
ATENGEO Rkser s @ N PERTS OE VOCE & sus I Sadde

FPATHIA EDUCADCOCHA

3.1.4 Apds acessar a pagina vocé pode criar um atalho na sua drea de trabalho ou adicionar a
barra de favoritos para acesso rapido.
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